CONSORZIO PER L’AREA DI SVILUPPO INDUSTRIALE DI BARI

Ente Pubblico Economico
Legge 5.10.1991 n°® 317

DELIBERAZIONE PRESIDENZIALE
N.OD. pEL. 2l O2- 2025

OGGETTO: Affidamento diretto alla Societa Eurologic NT SpA allo scopo di supportare la compliance
normativa della direttiva UE denominata “NIS2”, sulla sicurezza delle reti e dei sistemi
informatici in materia di cybersecurity, al costo complessivo di €.3.500,00 oltre IVA,
per la durata di anni uno.

L’anno duemilaventicinque, il giorno 2! del mese di TEGRQA nella sede del
Consorzio per I’ Area di Sviluppo Industriale di Bari,

Il Presidente

sulla base dell’istruttoria compiuta dal dott. Cosimo Guida del Servizio Affari Generali e del Contenzioso in
relazione alla presente deliberazione avente ad oggetto:

"Affidamento diretto alla Societd Eurologic NT SpA allo scopo di supportare la compliance normativa della
direttiva UE denominata “NIS2”, sulla sicurezza delle reti e dei sistemi informatici in materia di cybersecurity, al
costo complessivo di €.3.500,00 oltre IVA, per la durata di anni uno.”, riferisce quanto segue:

o Il Decreto Legislativo n. 138 che recepisce la direttiva (UE) 2022/2555, meglio nota come Direttiva NIS2, &
stato pubblicato in Gazzetta Ufficiale il primo ottobre 2024. Secondo il normale iter, il decreto legislativo entra in
vigore dopo 15 giorni dalla pubblicazione; pertanto, il nuovo decreto NIS2 entrato ufficialmente in vigore il 16
ottobre 2024, mira a stabilire una strategia comune di cybersecurity per tutti gli Stati membri, elevando i livelli di
sicurezza dei servizi digitali su scala europea. Si integra con altre normative e linee guida sulla protezione dei dati
e della privacy, come il GDPR, il Regolamento DORA, e il Cyber Resilience Act, per affrontare le minacce
informatiche sempre pit sofisticate e invasive, che hanno visto un incremento significativo negli ultimi anni;

e La direttiva NIS 2 ha ampliato I'ambito di applicazione rispetto alla precedente direttiva NIS, includendo una
vasta gamma di settori e organizzazioni, sia pubbliche che private, con l'obiettivo di rafforzare la sicurezza

informatica all'interno dell'Unione Europea;

e Ladirettiva NIS 2 stabilisce una serie di requisiti principali che le organizzazioni devono soddisfare per garantire
un elevato livello di sicurezza informatica. Questi requisiti includono:

e Politiche di analisi dei rischi e di sicurezza dei sistemi informatici
e Gestione degli incidenti

e Continuita operativa




e Sicurezza della catena di approvvigionamento

e Sicurezza dell’acquisizione, sviluppo e manutenzione dei sistemi informatici e di rete

o Strategie e procedure per valutare I’efficacia delle misure di gestione dei rischi di cybersecurity
e Pratiche di igiene digitale di base e formazione in materia di cybersicurezza

o Politiche e procedure relative all’uso della crittografia

e Sicurezza delle risorse umane, strategie di controllo dell’accesso e gestione degli attivi (hardware,
software, dati)

e Uso di soluzioni di autenticazione a pit fattori o di autenticazione continua

e Questi requisiti sono progettati per garantire che le organizzazioni siano in grado di identificare, prevenire
e rispondere efficacemente alle minacce informatiche, proteggendo cosi le infrastrutture critiche e i dati
sensibili;

e Per prepararsi all'implementazione della NIS2, le aziende devono iniziare con una valutazione del rischio per
pianificare le misure appropriate. E fondamentale stabilire un solido quadro di governance per identificare e
documentare ruoli e responsabilita delle principali parti interessate;

o un altro aspetto chiave della direttiva UE ¢ la formazione regolare dei dipendenti per sensibilizzarli e diffondere
pratiche comuni di igiene digitale. Implementare un piano completo di cybersecurity e cyber resilience, con il
supporto di un team qualificato con un profondo know-how in ambito IT, consente inoltre di elevare la postura di
sicurezza e rafforzare la resilienza. Infine, & importante condurre valutazioni periodiche del rischio e controlli di
sicurezza regolari per mantenere aggiornate le soluzioni di cybersecurity;

e fra gli obblighi sopracitati, I’articolo 27 della NIS 2 ¢, a livello nazionale, I’articolo 7 del Decreto di recepimento
(D. 1gs.138/2024), prevedono che i soggetti rientranti nella Direttiva trasmettano agli Stati Membri determinate
categorie di informazioni. Fra queste vi rientrano, ad esempio, la ragione sociale, I'indirizzo e i recapiti aggiornati,
la designazione di un Punto di contatto, con I’indicazione del suo ruolo/qualifica presso il soggetto, I’invio dei dati
deve essere effettuato mediante la piattaforma digitale ACN, rispettando i seguenti termini obbligo di registrarsi
sulla piattaforma entro il 28 febbraio 2025; .

e dopo una breve indagine di mercato si ¢ individuata una azienda specializzata in consulenza IT e sicurezza
informatica, che offre soluzioni su misura per I’Ente, attraverso ogni fase del percorso di adeguamento, garantendo
conformita, formazione del personale dipendente, definizione di un piano di cybersecurity, integrazione di misure
di sicurezza avanzate e piano di governance della sicurezza, ad un costo complessivo di €.3.500,00 oltre IVA, per
la durata di anni uno.

Visto I’art.15 dello Statuto consortile che prevede: il Presidente pud assumere, in via eccezionale, provvedimenti
urgenti ed indifferibili nell’interesse dell’Ente che sottopone a ratifica alla prima seduta utile del CdA;

DELIBERA
1. Le premesse sono parte integrante ed essenziale del presente provvedimento.

2. Di aderire all'offerta commerciale pervenuta dalla Societa Eurologic NT SpA avente ad oggetto incarico di
supporto alla compliance normativa della direttiva UE denominata “NIS2”, sulla sicurezza delle reti e dei
_sistemi informatici in materia di cybersecurity, nonché formazione del personale dipendente, definizione di un

* piano di cybersecurity, integrazione di misure di sicurezza avanzate e piano di governance della sicurezza.

3. Di autorizzare, come con la presente deliberazione si autorizza, il Servizio Contabilita e Finanze a liquidare e
pagare alla Societa Eurologic NT SpA, il costo complessivo del servizio pari a €.3.500,00, oltre Iva , previa
presentazione di fattura fiscale.

4. Incaricare il geom. Giuseppe Calisi della pubblicazione della presente deliberazione sul sito internet del




Consorzio e su “Amministrazione Trasparente”, nel rispetto della tutela della riservatezza dei cittadini, tenuto
conto di quanto disposto dalle norme in materia di protezione dei dati personali, di quelli sensibili e giudiziari.

5. La presente deliberazione ¢ immediatamente esecutiva.
11 sottoscritto attesta che il procedimento finalizzato all’approvazione del presente atto € stato espletato nel rispetto

delle norme di legge ed & conforme alle risultanze istruttorie.

Modugno,19.02.2025

Per quanto di competenza non ci sono rilievi da formulare.

Modugno, 2. 02+ 2025 !

Il Presidente
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0. SCOPO DEL DOCUMENTO

Il presente documento ha l‘'obiettivo di definire gli aspetti tecnici ed economici di una proposta che
consenta il supporto alla compliance per la Direttiva NIS 2.

La societad EULOGIC NT, grazie al proprio team di risorse dotate di conoscenza della disciplina in
materia di cybersecurity e di protezione dei dati personali, offre un servizio specialistico atto a garantire
un efficace mantenimento della compliance normativa come di seguito descritto.

451% Con l'entrata in vigore della NIS 2, molte organizzazioni si trovano ad affrontare nuove sfide in materia
= & di sicurezza delle informazioni e protezione delle infrastrutture critiche. La nostra azienda, specializzata in
L: % consulenza IT e sicurezza informatica, offre soluzioni su misura per guidare le aziende attraverso ogni fase
%E del percorso di adeguamento, garantendo conformita e resilienza operativa

:'L,:Q Attraverso scelte strategiche oculate, EULOGIC NT ha implementato al suo interno il Sistema Qualita
53 ISO 9001:2015, 14001, 37001, 45001, 27001, 20000-1, SA8000 e PdR125, con I'obiettivo principale di
= 5 soddisfare le esigenze dei clienti. Recentemente, inoltre, |'Autorita Garante della Concorrenza e del
Z ° Mercato ha attribuito a EULOGIC NT il Rating di Legalita con punteggio #*%++.

2 §

O
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La direttiva NIS2 (Direttiva UE n.108/2018 del 5 dicembre 2018, sulla sicurezza delle reti e dei sistemi
informativi) & entrata in vigore nell’'Ottobre 2024 per armonizzare la cybersecurity a livello europeo e
rafforzare la capacita difensiva dell'Unione.

La normativa introduce nuovj obblighi per gli operatori di servizi essenziali e i fornitori di servizi digitali,
richiedendo loro di conformarsi ai requisiti minimi di sicurezza e notificare eventuali incidenti gravi che
possano compromettere la disponibilita e integrita delle proprie reti e sistemi.

In particolare, la direttiva NIS2 aumenta le aspettative anche per le piccole e medie imprese, rendendo
necessaria una valutazione delle misure di sicurezza applicate per garantire il rispetto dei principi di
protezione, riservatezza, resilienza ed efficienza richiesti.

In questo contesto, Eulogic NT intende supportare le aziende nell'adeguamento ai requisiti previsti
fornendo una consulenza qualificata per:

= Analizzare le specifiche responsabilita in ambito cybersecurity alla luce della nuova normativa;

= Valutare il livello di maturitd informatica in termini di sicurezza e individuare eventuali gap di
conformita;

Eulogic NT SpA 3/7
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= Definire un piano di implementazione per rafforzare le difese informatiche secondo le linee guida NIS2.

Tale proposta mira a facilitare I'allineamento alle stringenti disposizioni introdotte per rafforzare il
livello generale di cyber resilience.

2. SERVIZIO DI SUPPORTO ALLA COMPLIANCE

Di sequito, si elencano le attivita proposte per il supporto alla Compliance NIS 2:
Valutazione Preliminare dei Rischi e Gap Analysis

Si procedera con un'analisi dettagliata del sistema di sicurezza informatica per individuare le aree di
rischio e verificare il livello di conformita ai requisiti della NIS 2.

= Identificazione delle vulnerabilita critiche nei sistemi e nei processi

= Mappatura dei requisiti NIS 2 rispetto alle infrastrutture e allo specifico settore merceologico
operativo dell’azienda

= Rapporto di Gap Analysis con raccomandazioni sugli interventi prioritari

Pianificazione e Sviluppo di una strategia di Cybersecurity

In collaborazione con il team interno, verra sviluppata una strategia di sicurezza personalizzata,
conforme agli standard previsti dalla NIS 2.

= Definizione di un piano di cybersecurity basato su valutazione dei rischi, sicurezza della supply
chain e gestione delle vulnerabilita

= Integrazione di misure di sicurezza avanzate: studio delle modalitd di implementazione di
sistemi di sicurezza IT di nuova generazione, e relativi piani di impatto sull’attivita lavorativa

= Piano di governance della sicurezza con la definizione di procedure, responsabilita e flussi di
monitoraggio continuo

Implementazione di Misure Tecniche e Organizzative

Si fornira supporto nell'implementazione delle misure di sicurezza, allineate ai requisiti normativi e
alle best practice dello specifico settore.

= Sicurezza della rete e dei dati: monitoraggio, aggiornamento e configurazione sicura di hardware,
software e infrastrutture cloud

Eulogic NT SpA 4/7
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= Gestione degli accessi: rafforzamento dei sistemi di autenticazione e protezione dei dati sensibili
e personali
' = Formazione del personale: programmi di formazione mirati per aumentare la consapevolezza sulle

| minacce informatiche e sulle modalita operative da seguire
{ : e .
' Monitoraggio Continuo e Sistemi di Allerta

Per garantire una sorveglianza costante € una risposta tempestiva agli incidenti, verra fornito
supporto mediante la definizione delle procedure di monitoraggio e alerting.

. Identificazione di sistemi di monitoraggio per la rilevazione e prevenzione di minacce
o Identificazione piattaforme di alerting che notificano in tempo reale eventuali attivita sospette

Piani di Incident Response e Business Continuity

000156/2025.uv.gt

Per ogni comunicazione citare il presente protocollo

Un componente fondamentale della NIS 2 & la capacita di rispondere prontamente agli incidenti di
sicurezza. Sara sviluppato un piano di risposta, sulla scorta delle tecnologie che verranno implementate,
agli incidenti per minimizzare i tempi di inattivita.

e Piano di risposta agli incidenti con ruoli e procedure ben definiti
s Protocolli di ripristino per garantire la continuita operativa e la resilienza dei sistemi

Protocollo N.

o Test regolari di simulazione degli incidenti per valutare la robustezza e corretta funzionalita del
sistema IT

Documentazione e Reporting per la Compliance

Si offrira supporto nella redazione e gestione della documentazione necessaria a dimostrare la
conformita alle autorita competenti:

o Report di conformita periodici

o Gestione delle segnalazioni degli incidenti nel rispetto delle tempistiche NIS 2 (segnalazione
iniziale entro 24 ore, rapporto dettagliato entro 72 ore)

« Documentazione delle politiche di sicurezza e delle procedure adottate

Audit e Revisioni Periodiche

Eulogic NT SpA
wwaw.eulogic.it
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La conformita & un processo continuo. Saranno effettuati audit regolari per garantire che il sistema

rimanga aggiornato & conforme alle nuove normative.

Audit trimestrali di sicurezza informatica per verificare |'efficacia delle misure adottate.
Revisione delle politiche di sicurezza e aggiornamento delle procedure in base alle nuove minacce
individuate

Supporto durante le (eventuali) ispezioni delle autorita competenti in materia di compliance
NIS 2.

OFFERTA ECONOMICA

1l prezzo a Voi riservato per tutte le attivita consulenziali &:

000156/2025.uv.gt
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Protocollo N.

SUPPORTO ALLA COMPLIANCE — DIRETTIVA EUROPEA NIS2 — 1 anno €. 3.500,00

Eulogic NT SpA

Soluzione/Servizio

TOTALE €. 3.500,00

tabella valorizzazione economica attivita

www.aulogic.it
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4. CONDIZIONI CONTRATTUALI

I prezzi sono da considerarsi IVA esclusa cosi come per legge.
pagamento vista fattura. Fatturazione anticipata canone annuale.
L'offerta ha una validita di 30 giorni dal giorno invio.

Presa in carico attivita: 15 gg da ricezione ordine

o ¢ Decorrenza attivita annuale da sottoscrizione proposta.
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